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プログレス・テクノロジーズ株式会社 

 

 

プログレス・テクノロジーズ社員を装った不審なメール（なりすましメール） 

に関するお詫びと注意喚起について 

 

 

この度、弊社社員のパソコンがマルウェア（Emotet）に感染し、弊社社員を装った第三者から

の不審なメールが複数の方へ発信されている事実を確認いたしました。  

現在、上記以外の事実関係について引き続き調査しておりますが、二次被害や拡散の防止に努

めております。 

 

弊社のお客様、また取引先をはじめとする関係者の皆様には、多大なご迷惑、ご心配をおかけ

したことを心より深くお詫び申し上げます。本件の経緯などについて、下記の通りご報告いた

します。 

 

 

記 

 

 

１ これまでの経緯と対応 

9 月 25 日（金）午前、弊社社員が不正メールの添付ファイルを開封し、当該社員のパソ

コンがマルウェア（Emotet）に感染。同日午後、通常より多い不正検知のアラートがメー

ルサーバーから上がり始め、弊社社員を装った第三者から不審なメールが送信されている

旨が弊社社員より報告がありました。 

 

9 月 26 日（土）、Emotet に感染した PC を特定し、Emotet の駆除、メールのパスワード

変更等安全対策を実施。但し、感染から駆除までの間に当該社員が PC でやりとりしたメ

ールアドレス、宛先人氏名などが流出したと考えられます。 

弊社内は 9 月 29 日（火）までに全台の PC／サーバーのセキュリティチェックを実施し、

社内での感染がこれ以上ないことは確認しております。 

 

 

２ 弊社社員を名乗る不審メールを受取られた方々へのお願い 

メールに記載された送信者をご存じであっても、不審なメールを受信された場合は、添付

されたファイルやメール文中に記載の URL は開かずに、そのまま削除していただきます

よう、宜しくお願い致します。 



【当社にて確認した不審なメールの一例】  

 ※下記以外にも類似したパターンで発信されている可能性がありますので、十分にご注意

ください。  

 

差出人： 弊社社員名 <弊社社員のメールアドレスとは異なるメールアドレス> 

件名： RE:（過去にやり取りしたメールの件名）など 

添付ファイル： Word ファイルや Zip ファイルが確認されております。 

メール本文：  

  ・過去にやり取りがあったメールと関係を連想させる文章 

  ・弊社社員の名前が⼊っている 

・過去にあった実際のメールのやり取りが文末に挿⼊ など 

 

 

3 再発防止 

弊社では、上記事態を重く受け止め、今後この様な事態が発生しないよう、不審メール対

策に関する再度の注意喚起と教育を実施するとともに、サーバー側のより強固なフィルタ

リング設定やパソコンのセキュリティ対策の徹底を図ってまいります。 

 

 

以 上 


